
书书书

!

!"#$%&'()

!

*+

!

,--"&../%&$.0

!!!!

计算机工程与科学

!12+3*454"6,"445,"6 7-!,4"!4

'.&&

年第
$$

卷第
&.

期
!

!

89:;$$

"

"9;&.

"

'.&&

"""""""""""""""""""""""""""""""""""""""""""""""""

!

文章编号!

&../%&$.0

#

'.&&

$

&.%..(/%.$

全光纤分离调制连续变量量子密钥分发
#

<::=>?@AB>CDA@E@29FG:HE>9I

!9IE>IG9GC%8HA>H?:@JGHIEGKL@

M

B>CEA>?GE>9I

王旭阳"白增亮"李永民"彭墀

!"#$%&'

(

)*

+

"

,"-./*

+

'01)*

+

"

2-34*

+

'51*

"

67#$8&*'9:1

#量子光学与光量子器件国家重点实验室山西大学光电研究所"山西 太原
;<;;;=

$

#

>?)?/8/

(

2)@4A)?4A

(

4B

C

&)*?&5D

E

?19F)*G

C

&)*?&5D

E

?19FH/I19/F

"

-*F?1?&?/4BD

E

?4'/0/9?A4*19F

"

>:)*J1K*1I/AF1?

(

"

L)1

(

&)*;<;;;=

"

M:1*)

$

摘
!

要!本文给出了基于全光纤的分离调制连续变量量子密钥分发系统!首先介绍了四态分离调制

方案及基于该方案的实验原理图"然后对关键器件时域脉冲平衡零拍探测器进行了介绍#并给出了性能测

试结果"最后阐述了光脉冲信号的数据结构$编码规则和裸码的获取!
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引言

密码学是一门研究密码编制与破译的学科"是

在编码与破译不断的斗争实践中发展起来的'随

着现代科学技术的不断发展"它已成为与信息论(

计算机科学(数学(电子学(语言学等有着密切联系

的综合性尖端技术学科'目前广泛应用的密码体

系有私钥#对称$和公钥#非对称$两种)

&

*

'

5-<

是目前网络和银行广泛使用的公钥"其

安全性是基于计算的复杂性#大数素数分解$'但

迄今为止"并未证明在多项式时间内利用经典计算

机完成大数的素数分解算法不存在'随着
CN9A

量

子并行算法的提出"利用量子计算机可以在多项式

时间内求解大数因子这类数学难题'因此"其安全

性不能不令人担忧'

1I@*>K@+HF

是一种典型的私钥"其安全性

早在
&Z#Z

由
-NHII9I

严格证明了'但是"由于其

密钥分发过程比较困难"实际很少使用'基于量子

力学基本原理的量子密钥分发#

JLB

$可以安全便

捷地产生大量密钥"有着巨大的潜在应用价值'

JLB

是量子信息领域内研究的热点之一"也是量

/(
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子信息领域内最接近实用的一个方向'根据编码

所用的物理量的取值是连续谱还是分离谱分为离

散变量量子密钥分发#

B8JLB

$和连续变量量子

密钥分发#

!8JLB

$两大类协议'同
B8JLB

相

比"

!8JLB

不需要复杂的单光子探测器件"只需

利用光通信领域已有的元器件及相干光通信的技

术就可以构建起来'

根据对信息载体的调制方式不同"

!8JLB

分

为高斯调制方案)

'

*和分离调制方案)

$

*

'相比高斯

调制方案"分离调制方案具有通信距离长的优势'

美国(德国等相关研究小组已对基于该方案的实验

系统进行了报道)

#

"

(

*

&在国内"国防科技大学相关

研究人员利用非光纤器件对该方案进行了初步的

研究)

[

*

'我们小组也开展了基于全光纤分离调制

!8JLB

的实验研究"并实现了裸码的获取'

P

!

实验方案及装置

PQO

!

四态分离调制方案

]@R@AA>@A<

等人于
'..Z

年提出四态分离调

制方案"并对其安全性进行了严格证明'由于高斯

调制在低信噪比时反向调和效率很低"使安全密钥

速率接近为
.

"限制了该方案的通信距离'分离调

制方案在低信噪比时却有着较高的调和效率"经理

论计算"当量子通道的额外噪声较低时"该方案可

实现长达
'(.UK

的量子密钥分发'

图
&

所示是该方案在相空间中的表示形式"

!

和
"

是光场的正交分量"相干态用误差圆来表示"

其起伏方差为标准量子噪声极限
#

.

'

<:>D@

将相

干态调制到如图
&H

所示的四个状态"经长距离传

输后光强减弱"误差圆的中心向原点靠拢"同时由

于额外噪声的引入"误差圆的半径变大"信噪比降

低"如图
&?

所示'

图
&

!

四态调制方案在相空间中的表示

PQP

!

实验原理图

实验原理如图
'

所示'在发送端
<:>D@

处"利

用振幅调制器将光纤激光器产生的连续光斩成脉

宽为
&..IC

"速率为
(..Û Y

的脉冲光&经耦合器

后分为信号光和本地光'由计算机驱动的振幅调

制器和相位调制器对信号光进行分离调制"其后连

接的可变衰减器可将信号光衰减至需要的强度'

接收端
_9?

处"通过调制位于本地光路中的

相位调制器"随机地选择光场的正交分量
!

或
"

进行测量'两束光经耦合干涉后"由时域平衡零拍

探测器进行探测"输出电压经数据采集卡采集后输

出至计算机进行处理'本地光中接入的
(.

!

(.

耦

合器"提取出部分
]9DH:

光"用于获取同步时钟信

号'为了避免
_9?

端用于干涉的
(.

!

(.

耦合器输

出不平衡而导致探测器饱和"我们利用弯曲光纤导

致损耗的原理自制了两个可实现精细衰减的光纤

衰减器'

图
'

!

实验原理图

PQ<

!

脉冲平衡零拍探测器

(.

!

(.

分束器输出的两束光被串联且相互匹

配的光电二极管接收后"转化为电流信号'相减的

电流信号经电荷放大器积分并转化为电压信号'

再通过整形放大器对此电压信号进行放大"并整形

为高斯形脉冲输出'输出脉冲电压的峰值与信号

光场的正交分量成正比"如式#

&

$所示%

$

%

&

'()

*

+

,

$

!

!

#

&

$

其中
+

是探测器的增益"

,

是本地光场的振幅'

探测器是整个系统的测量器件"其性能对安全

密钥速率至关重要"我们采用如下方法对其进行了

测试)

/

*

'首先将信号光场置为真空场"然后连续均

匀地改变本地光场的功率&对应不同的本地光场"

对输出电压的峰值起伏方差进行测试"测试结果如

图
$

所示'

图
$

中纵坐标为探测器输出电压峰值的起伏

方差"横坐标为本地光场的功率"两者成线性关系"

该结果与理论推导相符合'

)(



图
$

!

探测器的性能测试结果

<

!

数据的传送与裸码的获取

<:>D@

向
_9?

发送的脉冲以
_:9DU

为一个实时

的处理单元"每一个
_:9DU

含有
&..

个
+HDU@E

'

+HDU@E

由测试脉冲和数据脉冲两部分构成'测试

脉冲可用于计算信号光的强度"信号光与本地光相

对相位等"计算出的相位值可用于相对相位的锁

定&数据脉冲可用于数据的传递和额外噪声的估

算'由于要对裸码进行反向调和处理"数据经量子

信道传输结束后"

_9?

通过经典信道将其测量基发

送给
<:>D@

"

<:>D@

依据编码规则#依据每个态的中

心值在
!

或
"

分量上投影的正负"将其编为
&

或

&̀

$对其所发送的态进行编码"编码后获得一组值

为
&

和
&̀

的数据'

_9?

按编码规则#根据所测电

压值的正负将其编为
&

或
`&

$对其所测电压值进

行编码"同样得到一组值为
&

和
&̀

的数据'至此

<:>D@

和
_9?

将各自拥有一组裸码"其后展开的反

向调和与私密放大将在这两组数据之间进行'

获取裸码结束后"

<:>D@

将其随机产生的码字

的一部分发送给
_9?

"

_9?

也将相应的每个码字所

对应的电压值提取出来"可以得到图
#

中左图所示

的分布图"图中相应于每个码字有一组呈高斯分布

的电压值'

图
#

!

裸码的统计分析

将每组电压值进行展开后可得如图
#

中右边

所示的两幅图"从图
#

中可以形象地看出其分布"

横坐标是测量到的正交分量所对应的电压值"并将

其归一化到散粒噪声"纵坐标是落在每个电压区间

内的点数占总点数的百分比'从图
#

中可以看出"

接收端
_9?

接收到的相干光平均光子数约为
)

"其

测量值呈高斯分布"通过该组数据还可以获取系统

的通道效率和额外噪声"为下一步反向调和与私密

放大提供必要的参数'

R

!

结束语

我们建立了全光纤分离调制连续变量量子密

钥分发实验系统"并在该系统上实现了四态分离调

制方案的裸码发送与接收'目前"我们正在进行后

续的反向调和与私密放大的研究"以进一步从裸码

中提取出最终的安全密钥'
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